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A Nyiregyhazi Egyetem Informatikai
Biztonsagi Szabalyzata

A Nyiregyhdzi Egyetem Informatikai Biztonsagi Szabdlyzata (a tovabbiakban: IBSZ)az informacios
onrendelkezési jogrol és az informacidoszabadsagrol szol6 tébbszér mdodositott 2011. évi CXII.
torvény, a polgarok személyi adatainak és lakcimének nyilvantartasardl szél6 tobbszér médositott 1992.
évi LXVI. torvény alapjan késziilt.

1. § A Szabalyzat célja
(1) Az IBSZ alapvetd célja, hogy az informatikai rendszer alkalmazasa soran biztositsa az adatvédelem
alkotmanyos elveinek, az adatbiztonsag kovetelményeinek érvényesilését, s megakaddlyozza a
jogosulatlan hozzaférést, az adatok megvaltoztatdsat és jogosulatlan nyilvdnossagra hozatalat.

(2) Az IBSZ célja tovabba:
a) atitok-, vagyon- és tlizvédelemre vonatkozd védelmi intézkedések betartasa,
b) az lizemeltetett informatikai rendszerek rendeltetésszer(i hasznalata,
c) az Gzembiztonsagot szolgald karbantartas és fenntartas,

d) az adatok informatikai feldolgozasa és azok tovabbi hasznositasa soran az illetéktelen
felhasznalasbol szarmazoé hatranyos kovetkezmények megsziintetése, illetve minimalis mértékre
valé csokkentése,

e) az adatadllomanyok tartalmi és formai épségének megébrzése,

f) az alkalmazott programok és adatallomanyok dokumentacidinak nyilvantartasa,
g) a munkaallomasokon lekérdezhetd adatok korének meghatarozasa,

h) az adatallomanyok biztonsagos mentése,

i) azinformatikai rendszerek zavartalan tizemeltetése,

j) afeldolgozas folyamatat fenyegetd veszélyek megel6zése, elharitasa,

k) az adatvédelem és adatbiztonsag feltételeinek megteremtése.

(3) A szabalyzatban meghatarozott védelemnek miikodnie kell a rendszerek fennallasanak egész
id6tartama alatt a megtervezésiikt6l kezdve az Gzemeltetésiikon keresztil a felhasznalasig.
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A jelen IBSZ az adatvédelem altalanos érvényd elGirasat tartalmazza, meghatdrozza az adatvédelem
és adatbiztonsag feltételrendszerét.

2. § A Szabalyzat hatalya
Az IBSZ személyi hatdlya kiterjed a Nyiregyhdzi Egyetem (a tovabbiakban: Egyetem) valamennyi
alkalmazottjara és hallgatéjara.

Az IBSZ targyi hatalya

a) kiterjed a védelmet élvez6 elektronikus adatok teljes korére, felmerilésik és feldolgozasi
helyliktdl, idejiktél és az adatok fizikai megjelenési formajuktdl fliggetleniil,

b) kiterjed az Egyetem tulajdondban lévg, illetve az altala bérelt valamennyi informatikai
berendezésre, valamint a gépek miszaki dokumentacidira is,

c) kiterjed az informatikai folyamatban szerepl6 Gsszes dokumentaciora (fejlesztési, szervezési,
programozasi, lizemeltetési stb.),

d) kiterjed a rendszer- és felhasznal6i programokra,
e) kiterjed az adatok felhaszndldsara vonatkozé utasitasokra,

f) kiterjed az adathordozék taroldsara, felhaszndlasara.

3. § Az adatkezelés soran hasznalt fontosabb fogalmak
Erintett: barmely meghatdrozott, személyes adat alapjan azonositott vagy - kdzvetleniil vagy
kozvetve - azonosithatd természetes személy.

Személyes adat: az érintettel kapcsolatba hozhaté adat - kiilénosen az érintett neve, azonosité jele,
valamint egy vagy t6bb fizikai, fizioldgiai, mentalis, gazdasagi, kulturalis vagy szocialis azonossagara
jellemzd ismeret -, valamint az adatbdl levonhato, az érintettre vonatkozé kovetkeztetés.

Kiilénleges adat:

a) a faji eredetre, a nemzetiséghez tartozasra, a politikai véleményre vagy partallasra, a vallasos vagy
mas vildgnézeti meggy6z6désre, az érdek-képviseleti szervezeti tagsdgra, a szexualis életre
vonatkozo személyes adat,

b) az egészségi allapotra, a koéros szenvedélyre vonatkozd személyes adat, valamint a binUgyi
személyes adat.

Bliniigyi személyes adat: a blntet6eljaras sordn vagy azt megel6z6en a blincselekménnyel vagy a
blintetGeljarassal Osszefliggésben, a bintetdeljaras lefolytatasara, illetve a b(incselekmények
felderitésére jogosult szerveknél, tovdbba a bintetés-végrehajtds szervezeténél keletkezett, az
érintettel kapcsolatba hozhatd, valamint a blintetett elGéletre vonatkozd személyes adat.
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Kézérdekd adat: az dllami vagy helyi 6nkormanyzati feladatot, valamint jogszabdlyban meghatarozott
egyéb kozfeladatot ellatd szerv vagy személy kezelésében 1évé és tevékenységére vonatkozd vagy
kozfeladatanak ellatasaval Osszefliggésben keletkezett, a személyes adat fogalma ald nem esé,
barmilyen mddon vagy formaban rogzitett informdacid vagy ismeret, fliggetlenlil kezelésének
maodjatol, 6nallé vagy gyljteményes jellegétdl, igy kiilondsen a hataskorre, illetékességre, szervezeti
felépitésre, szakmai tevékenységre, annak eredményességére is kiterjed6 értékelésére, a birtokolt
adatfajtakra és a mukodést szabalyozd jogszabalyokra, valamint a gazdalkodasra, a megkotott
szerz6désekre vonatkozé adat.

Kézérdekbdl nyilvanos adat: a kozérdekld adat fogalma ald nem tartozd minden olyan adat,
amelynek nyilvanossdgra hozataldt, megismerhetGségét vagy hozzaférhetévé tételét torvény
kdzérdekbdl elrendeli.

Hozzdjdrulds: az érintett akaratanak o©nkéntes és hatarozott kinyilvadnitdsa, amely megfelel6
tdjékoztatason alapul, és amellyel félreérthetetlen beleegyezését adja a ra vonatkozd személyes
adatok - teljes kori vagy egyes miveletekre kiterjed6 — kezeléséhez.

Tiltakozds: az érintett nyilatkozata, amellyel személyes adatainak kezelését kifogasolja, és az
adatkezelés megsziintetését, illetve a kezelt adatok torlését kéri.

Adatkezeld: az a természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkez6 szervezet,
aki vagy amely o6ndlléan vagy mdsokkal egyiitt az adatok kezelésének céljat meghatdrozza, az
adatkezelésre (beleértve a felhaszndlt eszk6zt) vonatkozo dontéseket meghozza és végrehaijtja, vagy
az adatfeldolgozdval végrehajtatja.

(10) Adatkezelés: az alkalmazott eljarastél fuggetlenil az adatokon végzett barmely miivelet vagy a

mUveletek Osszessége, igy kilonosen gydjtése, felvétele, rogzitése, rendszerezése, tarolasa,
megvaltoztatasa, felhasznalasa, lekérdezése, tovabbitasa, nyilvanossagra hozatala, 6sszehangolasa
vagy Osszekapcsoldsa, zarolasa, torlése és megsemmisitése, valamint az adatok tovabbi
felhasznalasanak megakadalyozasa, fénykép-, hang- vagy képfelvétel készitése, valamint a személy
azonositasara alkalmas fizikai jellemzdk (pl. ujj- vagy tenyérnyomat, DNS-minta, iriszkép) rogzitése.

(11) Adattovdbbitds: az adat meghatarozott harmadik személy szamara térténé hozzaférhetévé tétele.

(12) Nyilvanossdgra hozatal: az adat barki szamara torténé hozzaférhet6vé tétele.

(13) Adattorlés: az adatok felismerhetetlenné tétele oly modon, hogy a helyreallitasuk tobbé nem

lehetséges.

(14) Adatmegjelélés: az adat azonosité jelzéssel ellatasa annak megkiilonboztetése céljabal.

(15) Adatzdrolds: az adat azonositod jelzéssel ellatasa tovabbi kezelésének végleges vagy meghatarozott

id6re torténd korlatozdsa céljabdl.

(16) Adatmegsemmisités: az adatokat tartalmazé adathordozo teljes fizikai megsemmisitése.
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(17) Adatfeldolgozds: az adatkezelési mdlveletekhez kapcsolddd technikai feladatok elvégzése,
fliggetlentil a miiveletek végrehajtasahoz alkalmazott mddszertél és eszkodztdl, valamint az
alkalmazas helyétdl, feltéve hogy a technikai feladatot az adatokon végzik.

(18) Adatfeldolgozo: az a természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkezd
szervezet, aki vagy amely szerz6dés alapjan - beleértve a jogszabaly rendelkezése alapjan kotott
szerzGdést is - adatok feldolgozasat végzi.

(19) Adatfelelés: az a kozfeladatot ellatd szerv, amely az elektronikus uton kotelezen kozzéteendd
kozérdek( adatot elGallitotta, illetve amelynek a m(ikodése soran ez az adat keletkezett.

(20) AdatkézI6: az a kozfeladatot ellatod szerv, amely - ha az adatfelel6s nem maga teszi kdzzé az adatot -
az adatfelel@s altal hozza eljuttatott adatait honlapon kozzéteszi.

(21) Adatdllomdny: az egy nyilvantartasban kezelt adatok 6sszessége.

(22) Harmadik személy: olyan természetes vagy jogi személy, illetve jogi személyiséggel nem rendelkez6
szervezet, aki vagy amely nem azonos az érintettel, az adatkezelGvel vagy az adatfeldolgozéval.

4. § Az IBSZ biztonsagi fokozata
(1) Intézménylink alapbiztonsagi fokozatba tartozik. Ez a személyes adatok, Uzleti titkok, pénzlgyi
adatok, illetve az intézmény bels6 szabalyozasaban hozzaférés-korlatozas ala esd (pl. egyes feladatok
végrehajtdsa érdekében bizalmas) és a nyilt adatok feldolgozasdra, tarolasara alkalmas rendszer
biztonsagi osztalya.

(2) Intézményink altalanos informatikai feldolgozast végez.

5. § Védelmet igényld, az informatikai rendszerre hat6 elemek
(1) Az informatikai rendszer egymadssal szervesen egylttm(ikods és kolcsénhatdsban |évé elemei
hatdrozzdak meg a biztonsagi szempontokat és védelmi intézkedéseket.

(2) Azinformatikai rendszerre az aldbbi tényezdék hatnak:
a) a kornyezeti infrastruktura,
b) a hardver elemek,
c) azadathordozok,
d) adokumentumok,
e) a szoftver elemek,
f) az adatok,

g) arendszerelemekkel kapcsolatba keril6é személyek.
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6. § Avédelem targya
A védelmi intézkedések kiterjednek:

a) arendszer elemeinek elhelyezésére szolgald helyiségekre,
b) az alkalmazott hardver eszk6zdkre és azok mikodési biztonsagara,
c) azinformatikai eszk6zok Gizemeltetéséhez sziikséges okmanyokra és dokumentacidkra,

d) az adatokra és adathordozdokra, a megsemmisitésiikig, illetve a torlésre szant adatok
felhasznalasaig,

e) az adatfeldolgozd programrendszerekre, valamint a feldolgozast tdmogatd rendszerszoftverek
tartalmi és logikai egységére, elGirdsszer(i felhasznalasara, reprodukalhatdsagara,

f) aszemélyhez fliz6d6 és vagyoni jogokra.

7. § A védelem eszkozei
A mindenkori technikai fejlettségnek megfelelé miszaki, szervezeti, programozasi, jogi intézkedések
azok az eszkdzok, amelyek a védelem targyanak kiilonbozé veszélyforrasokbdl szarmazd kart okozé
hatasokkal, szandékokkal szembeni megdvasat elGsegitik, illetve biztositjak.

8. § Avédelem felelose
A védelem felel6se a mindenkori Informatikai Csoport csoportvezetbje, az egységvezetbk és a
rendszergazdak.

A jelen szabadlyzatban foglaltak szakszer( végrehajtasardél az intézmény egységvezetSinek kell
gondoskodnia.

Egységvezetének mindsiil ezen szabdlyzat keretein bellll a szervezeti felosztdsban az intézetigazgatd,
a kozpontvezetd, az irodavezetd, a konyvtdrigazgatd, a gyakorldiskola igazgatdja és a tanarképzési
f6igazgatd. Informatikai Csoport csoportvezetGjének minésil azon személy, akit a Kancellar biz meg
ezzel a feladattal.

9.. § Az adatvédelemeért felel6sok feladatai
ICs csoportvezet6 feladatai:

a) azIBSZ kezelése, naprakészen tartasa, médositasok atvezetése,
b) javaslatot tesz a rendszer sz(k keresztmetszeteinek felszamolasara,

c) a Szervezeti és MUkodési Szabalyzat és egyéb szabalyzat adatvédelmi szempontbdl vald
véleményezése,

d) felel@s az intézmény informatikai rendszer hardver eszkdzeinek karbantartasaért,
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e)
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k)

ellatja az adatkezelés és adatfeldolgozas felligyeletét,

ellendrzi a védelmi elGirdasok betartdsat,

az adatvédelmi tevékenységet segitd nyilvantartdsi rendszer kialakitasa,

az adatvédelmi feladatok ismertetése,

a felhasznalok szamitdgépén ellendrzi a szoftverek hasznalatanak jogszer(iségét,
ellendri tevékenységét adminisztrélja,

ellenéri tevékenységérdl rendszeresen, de legaldbb évente beszamol az Informatikai Bizottsag
el6tt.

Egységvezetbk feladatai:

a)
b)
c)
d)
e)

f)

meghatdrozza a védett adatok korét,

ellatja az adatkezelés és adatfeldolgozas felligyeletét,

ellendrzi a védelmi elGirdasok betartdsat,

az adatvédelmi tevékenységet segitd nyilvantartdsi rendszer kialakitasa,
az adatvédelmi feladatok ismertetése,

ellendri tevékenységét adminisztralja.

Rendszergazda feladatai:

a)

b)

d)

e)

f)

g)

a rendszergazda a sajat feladatkorébe tartozé rendszert felligyeli,

gondoskodik a rendszer kritikus részeinek Ujraindithatdsagardl, illetve az Ujrainditashoz
szlikséges paraméterek reprodukalhatésagaral,

gondoskodik a folyamatos virusvédelemrdl,
a virusfert6zés gyanuja esetén gondoskodik a fert6zott rendszerek virusmentesitésérdl,

felelés az informatikai rendszerek lGizembiztonsagaért, szerverek adatairdl biztonsagi masolatok
készitéséért és karbantartasdért,

feladata a védelmi eszk6zok mikodésének folyamatos ellenérzése,

nyilvantartja a beszerzett, illetve (izemeltetett hardver és szoftver eszkdzoket,
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h) folyamatosan figyelemmel kiséri és vizsgalja a rendszer milkodésére és biztonsaga
szempontjabdl a lényeges paraméterek alakuldsat,

i) ellen6rzi a rendszer 6nadminisztracidjat.
Felhasznalo feladatai
a) az dltala létrehozott adatok mentésének biztositasa,

b) hozzaférési azonositdinak és a hozzajuk tartozé jelszavainak titkossaganak megdrzése.

10. § Az ICs csoportvezetd ellendrzési feladatai
Az ICs csoportvezets ellenGrzési feladatai:

a) évente egy alkalommal részletesen ellendrzi az IBSZ elGirdsainak betartasat,
b) rendszeresen ellenérzi a védelmi eszkdzokkel vald ellatottsagot,
c) elGzetes bejelentési kotelezettség nélkdl ellenérzi az informatikai munkafolyamat barmely
részét.
11. § Az ICs csoportvezeto jogai
Az ICs csoportvezets jogai:

a) az elGirasok ellen vétSkkel szemben szabalytalansagkezelési eljaras kezdeményezésére tehet
javaslatot a rektor illetve a kancellar felé,

b) barmely érintett szervezeti egységnél jogosult ellendrzésre,
c) betekinthet valamennyi iratba, amely az informatikai feldolgozasokkal kapcsolatos,

d) javaslatot tesz az Uj védelmi, biztonsagi eszkozok és technoldgidk beszerzésére illetve
bevezetésére,

e) adatvédelmi szempontbdl az informatikai beruhazasokat véleményezi.

12 § Az Informatikai Biztonsagi Szabalyzat alkalmazasanak modja
Az IBSZ megismerését az érintett dolgozok részére az egységvezetbk oktatds formajaban biztositjak,
melyrél nyilvantartast vezetnek.

Az Informatikai Biztonsagi Szabalyzatban érintett munkakorokben az egyes munkakéri leirasokat ki
kell egésziteni az IBSZ el&irasainak megfelelGen.
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13. § Az Informatikai Biztonsagi Szabalyzat karbantartasa
Az IBSZ-t az informatikdban - valamint az intézménynél - a fejl6dés soran bekovetkez6 valtozasok
miatt id6kozonként aktualizalni kell.

Az IBSZ folyamatos karbantartasa az ICs csoportvezet6 feladata.

14. § A védelmet igényl6 adatok és informaciok osztalyozasa, mindésitése, hozzaférési

(1)

(2)

(3)

(4)

(5)
(6)

(7)

(8)

(9)

jogosultsag
Az adatokat és informaciokat jelent6ségiik és bizalmassagi fokozatuk szerint osztdlyozzuk:

a) kozlésre szant, barki altal megismerhetd adatok,
b) bizalmas, személyes adatok,
c) mindsitett, titkos adatok.

Az informatikai feldolgozas sordan keletkezé adatok mindsitGje annak a szervezeti egységnek a
vezetbje, amelynek védelme az érdekkorébe tartozik, illetve a koézponti intézményi rendszerekhez
kapcsoldddan az informatikai egység biztonsagi felelése mindsiti. A mindsitést a (3) §-ban pontban
talalhato definiciok alapjan kell végezni.

Kilonos védelmi utasitdsok és szabdlyozdsok nem mondhatnak ellent a torvények és a jogszabalyok
mindenkori elGirasainak.

A kijelolt dolgozok el6tt a titokvédelmi és egyéb szabalyokat, a betekintési jogosultsag terjedelmét,
gyakorlasi maédjat és idGtartamat ismertetni kell.

Alapelv, hogy mindenki csak ahhoz az adathoz juthasson hozza, amire a munkajahoz szliksége van.

Az informdcidhoz vald hozzaférést lehetGség szerint a tevékenység naplézasaval dokumentalni kell,
ezaltal barmely szamitdgépen végzett tevékenység — adatbazisokhoz valé hozzaférés, a fajlba vagy
magneslemezre torténé mentés, a rendszer védett részeibe torténd illetéktelen behatolasi kisérlet —
utélag visszakereshetd.

A napléfajlokat rendszeresen at kell tekinteni, s a jogosulatlan hozzaférést vagy annak a kisérletét az
intézmény vezet6jének azonnal jelenteni kell.

A napldfijlok attekintéséért, értékeléséért az informatikai egység biztonsagi felelGse és a
rendszergazddk a felel&sek.

Minden dolgozéval, aki az adatok gy(jtése, felvétele, taroldsa, feldolgozasa, hasznositasa (ideértve a
tovabbitast és a nyilvanossagra hozatalt), valamint torlése soran informaciokhoz jut, adatkezelési
nyilatkozatot kell alairatni. Ennek alairasaig a dolgozd kizarhaté az informatikai szolgaltatasok
igénybevételébdl. (1. sz. melléklet)

(10) Az adatkezelési nyilatkozat naprakészen tartasaért az egységvezeték a felelGsek.
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(11) A titkot képezé adatok védelmét a feldolgozds — adattovabbitas, tarolds - soran az operacids
rendszerben és a felhasznaldi programban alkalmazott logikai matematikai, illetve a hardver
berendezésekben kiépitett technikai megoldasokkal is biztositani kell (szoftver, hardver
adatvédelem).

14A. § Hozzaférési jogosultsagok
(1) Az intézményi informatikai rendszerekhez hozzaférési jogosultsagot igényelni vagy jogosultsag
valtozast kérni az Informatikai Csoportnal, kiilon erre a célra rendszeresitett igénylGlapon lehet.

(2) A hozzaférési jogosultsagi igényt az igényl6 személy szervezeti egységének vezetGje biralja el, az
igény jogossdgat az igénylSlapon aldirdsaval igazolja.

(3) Az igényl6lapon taldlhato informaciok alapjan a hozzaférési jogosultsagok kiosztasat, illetve
modositasat az Informatikai Csoport erre a feladatra feljogositott munkatarsai végzik.

15 § Az informatikai eszkozbazist veszélyeztetd helyzetek
(1) Az informaciok el&allitasara, feldolgozasara, tarolasara, tovabbitdsiara, megjelenitésére alkalmas
informatikai eszk6zok fizikai karosodasat okozd veszélyforrasok ismerete azért fontos, hogy
felkésziilten megel6z6 intézkedésekkel a veszélyhelyzetek elharithatok legyenek.

16. § Kornyezeti infrastruktira okozta artalmak
(1) Elemi csapds:

a) foldrengés,
b) arviz,
c) tdz,
d) villamcsapas, egyéb vis major.
(2) Kérnyezeti kdr:
a) légszennyezettség,
b) nagy teljesitmény( elektromagneses térer6,
c) elektrosztatikus feltoltGdés,
d) aleveg6 nedvességtartalmanak felszokése vagy leesése,
e) piszkolddas (pl. por).

(3) Kéziizemi szolgdltatdsban bekévetkezé zavarok:
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(1)

(2)

(3)

(4)

a) fesziiltség-kimaradas,
b) fesziltségingadozas,
c) elektromos zarlat,
d) csGtorés.
17. § Emberi tényezore visszavezetheto veszélyek
Szdndékos kdrokozds:
a) behatolas az informatikai rendszerek kérnyezetébe,
b) illetéktelen hozzaférés (adat, eszkoz),
c) adatok, eszk6zok eltulajdonitdsa,
d) rongalas (gép, adathordozo),
e) megtéveszt6 adatok bevitele és képzése,
f) zavaras (feldolgozasok, munkafolyamatok, haldzati forgalom).
Nem szdndékos, illetve gondatlan kdrokozds:
a) figyelmetlenség (ellenGrzés hianya),
b) szakmai hozza nem értés,
c) agépiés eljarasbeli biztositékok beépitésének elhanyagolasa,
d) a megvaltozott kérilmények figyelmen kiviil hagyasa,
e) virusfert6zo6tt adathordozo behozatala,
f) biztonsagi kovetelmények és gyari elGirdsok be nem tartasa,
g) adathordozék megrongalasa (rossz tarolds, kezelés),
h) a karbantartasi mlveletek elmulasztésa.

A sziikséges biztonsagi-, jelz6 és riasztd berendezések karbantartdsanak elhanyagolasa veszélyezteti
a feldolgozas folyamatat, alkalmat ad az adathoz vald véletlen, vagy szandékos illetéktelen
hozzaféréshez, rongalashoz.

Kadrokozas esetén belsd vizsgdlatot kell végezni az ICs csoportvezets, az informatikai biztonsagi
felelGs és az érintett egységvezet6 kozremiikodésével.
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(5) Szandékos karokozas esetén azonnal minden tovabbi hozzaférés megakadalyozasa szlikséges. Ezt az
Informatikai Csoport csoportvezetd javaslata alapjan a kancellar rendeli el.

(6) A Bintet6 torvénykonyvrdl szélé 2012. évi C. torvény (a tovabbiakban: Btk.) 386. §-a szerinti
»Védelmet biztosité mdszaki intézkedés kijatszasa”, vagy a BTK. 422. §-a szerinti ,Tiltott
adatszerzés”, vagy a Btk. 423. §-a szerinti ,Informdacids rendszer vagy adat megsértése”, vagy a Btk.
424. §-a szerinti ,Informacidés rendszer védelmét biztositd technikai intézkedés kijatszasa”
blincselekmény gyanudja felmerilésének alapjan az intézménynek az illetékes hatdsdg felé
feljelentést kell tennie.

(7) A szandékos karokozas tényérdl és a tett intézkedésrél irasban kell tajékoztatni a kancellart.

(8) Nem szandékos karokozas esetén meg kell hatarozni a kart okozé felelGsségének mértékét, és annak
fliggvényében kell lefolytatni a szlikséges fegyelmi eljarast.

18. § Az adatok tartalmat és a feldolgozas folyamatat érint6 veszélyek
(1) Tervezés és elGkészités soran el6forduld veszélyforrasok

a) arendszerterv nem veszi figyelembe az alkalmazott hardver eszk6z lehetGségeit,

b) hibas adatrogzités, adatelGkészités, az ellenérzési szempontok hianyos betartasa.
(2) Arendszerek megvaldsitasa soran el6fordulé veszélyforrasok

a) hibas adatallomany mikodése,

b) helytelen adatkezelés,

c) programtesztelés elhagyasa.
(3) A m(ikodés és fejlesztés soran el6forduld veszélyforrasok

a) emberi gondatlansag,

b) szervezetlenség,

c) képzetlenség,

d) szandékosan elkovetett illetéktelen beavatkozas,

e) illetéktelen hozzaférés,

f) UGzemeltetési dokumentacio hidnya.

19. § Az informatikai eszk6zok kérnyezetének védelme
(1) Vagyonvédelmi elGirdsok:
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(2)

(3)

(4)

a) agéptermek kiilsé és belsé helyiségeit biztonsagi zarakkal kell felszerelni,
b) agépterembe vald be- és kilépés rendjét szabalyozni kell,

c) a szamitogép monitorat lehetéleg Ugy kell elhelyezni, hogy a megjelend adatokat illetéktelen
személyek ne olvashassak el,

d) a gépterembe, szerverterembe torténd illetéktelen behatolas tényét a kancellarnak azonnal
jelenteni kell,

e) az informatikai eszkozoket csak az egyetem alkalmazottjai, ill. a hallgatéi jogviszonnyal
rendelkezé hallgatok hasznalhatjak,

f) az informatikai eszk6zok rendeltetésszerl hasznalataért a felhasznalé felelGs.
Kiilsé adathordozok:

a) konnyen tisztithatd, jol zarhatd szekrényben kell elhelyezni Ugy, hogy tarolds kozben ne
sériljenek, karosodjanak,

b) az adathordozokat a gyors hozzaférés érdekében azonositéval kell ellatni, melyrél nyilvantartast
kell vezetni,

c) a hasznalni kivant kiils6 adathordozét a tarolasra kijellt helyrdl kell kivenni, és oda kell vissza is
helyezni,

d) a munkaasztalon csak azok az adathordozok legyenek, amelyek az aktudlis feldolgozashoz
sziikségesek,

e) adathordozét mas, kils6 szervezetnek atadni csak a kancellar engedélyével szabad,

f) a munkdk befejeztével a hasznalt berendezést és kérnyezetét rendbe kell tenni.

Elektronikus adattovadbbitds:

a) Azintézmény haldzatara csak felhasznaldi azonosito birtokaban szabad csatlakozni,

b) alevelezésben és elektronikus adattovabbitasban felhasznaldi azonositd hasznalata kételezd,

c) a felhasznaldéi azonositokat, digitalis aldirasokat kbzpontilag az Innovacids Iroda Informatikai
Csoportja kezeli, és tartja nyilvan,

d) hivatalos dokumentumot interneten kozzétenni, harmadik fél felé tovabbitani csak nem
szerkeszthet6 formatumban szabad.

Tiizvédelem:
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a) A gépterem, illetve kiszolgalo helyiség a , D” tlizveszélyességi osztalyba tartozik, amely mérsékelt
tlizveszélyes lizemet jelent.

b) A tlizvédelem feladatait, a sajatos elGirasokat a gépteremre, szerverszobara vonatkozdan az
intézmény Tlzvédelmi Szabalyzata tartalmazza.

¢) A menekdilési itvonalak szabadon hagyasat minden kériilmények k6zott biztositani kell.
d) Azintézmény géptermeibe, szerverszobdiba minimum 1-1 db tlizolto készuléket kell elhelyezni.

e) Az intézmény géptermeiben, szerverszobaiban elektromos vagy mas munkat csak a tlizvédelmi
szakreferens tudtaval, ill. engedélyével szabad végezni.

f) A nagy fontossagu, pl. térzsadat-allomanyokat, adatbazisokat2 példanyban kell Grizni és a
masodik példanyt elkilonitve tlizbiztos pancélszekrényben kell 6rizni.(Ezen adatallomanyok
kijelolése az egységvezetdk feladata.)

20. § Az informatikai rendszer alkalmazasanal felhasznalhatoé védelmi eszkozok és
modszerek
(1) A szdmitégépek és szerverek védelme:

Elemi csapas (vagy mas ok) esetén a szamitégépekben vagy szerverekben bekovetkezett részleges vagy
teljes kdrosodaskor az alabbiakat kell sirgésen elvégezni:

a) menteni a még hasznalhato eszk6zoket, berendezéseket és adatokat
b) biztonsagi mentésekrdl, hattértarakrol a megsérilt adatok visszaallitasa,

c) archivalt anyagok (ill. eszk6z6k) hasznalataval folytatni kell a feldolgozast.

(2) Hardver védelem:
a) A berendezések hibatlan és Gizemszer(i miikodését biztositani kell.
b) A mikodési biztonsag megdvasat jelenti a sziikséges alkatrészek beszerzése.
c) Az Gzemeltetést, karbantartast és szervizelést az ICs informatikusai végezik.
d) A munkak szervezésénél figyelembe kell venni:
— agyarto elbirasait, ajanlatait,
— atapasztalatokat.

e) Barmely szamitdgép, vagy szamitastechnikai eszkoz szétbontasat (kivéve a garancidlis gépeket)
csak az ICs informatikusai végezhetik el.
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(3) Azinformatikai feldolgozds folyamatanak védelme:
a) Az adatrogzités védelme:
— adatbevitel hibatlan muszaki dllapotu berendezésen torténjen,
— csak tesztelt adathordozéra lehet adatallomanyt rogziteni,
— akiils6 adathordozodkat csak az e célra kialakitott és megfelel§ tarold helyeken szabad tartani,

— az adatrogzités szoftveres védelme: lehet6ség szerint olyan szoftvereket kell vasarolni,
amelyek rendelkeznek ellenérz6 funkcidkkal és biztositjak a rogzitett tételek
visszakeresésének és javitasanak lehetGségét is.

— hozzaférési lehet6ség:

— a felhasznadldi azonositok hasznalataval kell szabdlyozni, hogy ki milyen szinten férhet
hozza a kezelt adatokhoz. (Alapelv: a tarolt adatokhoz csak az illetékes szervezeti egységek
személyei férjenek hozza).

— az adatok bevitele sordn alapelv: azonos allomany rogzitését és ellenGrzését ugyanaz a
személy nem végezheti.

— aszerverek rendszergazda jelszavait az ICs rendszergazdai kezelik.

— az adatrogzités folyamatahoz kapcsolddé dokumentaciok:

— adatrogzitési utasitasok,

— ellen6rz6 rogzitési utasitasok,

—  tesztel6 és torl6 programok kezelési utasitasai,
— megdrzési utasitasok,

—  gépkezelésileirasok.

b) A kiilsé adathordozok nyilvantartdsa:

A kiils6 adathordozokrdl az egységeknek nyilvantartast kell vezetni. A kilsé adathordozdkat a
gyors és egyszer( elérés, a nyilvantartas és a biztonsag érdekében azonositéval (sorszammal) kell
ellatni.

c) Kiilsé adathordozok taroldsa:

A kils6 adathordozdk taroldsara mdszaki-, tlz- és vagyonvédelmi elGirdsoknak megfelel
helyiséget kell kijeldlni, illetve kialakitani.

d) Az adathordozék megdrzése:

Az adathordozék megébrzési idejét a koziratokrdl, a kozlevéltarakrdl és a magdnlevéltdri anyag
védelmérél szol6 tobbszér modositott 1995. évi LXVI. torvényben foglaltak, tovabba
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intézményiink Bizonylati szabalyzatdban és az Iratkezelési szabdlyzat és irattari tervében foglaltak
alapjan az adatkezel6 hatarozza meg.

e) Selejtezés, sokszorositds, mdsolds:

A selejtezést az Egyetem felesleges vagyontargyai feltardsanak, hasznositasanak és selejtezésének
szabadlyzata, valamint az Iratkezelési szabdlyzat és irattari terv alapjan kell lefolytatni.

Selejtezéskor biztonsagi intézkedésekkel kell megakadalyozni, hogy a hibas informatikai eszk6zok
adathordozéi ellenérizetlenil keriljenek ki a szervezeten kivilre. Szintén alapvet6 kévetelmény,
hogy a selejtezés vezet6i engedélyhez kotott és megfelel6en dokumentdlt legyen. A selejtezési
jegyz6konyvben a késébbi félreértések elkeriilése végett, érdemes feltiintetni a selejtezendd
alkatrész gyari szamat, tipusat, valamint a benne 1év6 adathordozdk torlésérdl szé16 nyilatkozatot,
a felel6s munkatdrs aldirasaval.

A kényes informaciok kiszivargdsanak megel6zése érdekében a selejtezendd adathordozdk
esetében a sikeres torlés tényét ellendrizni kell.

Sokszorositast, masoldst csak az érvényben |év6 rendeletek szerint szabad végezni. Biztonsagi,
illetve archiv adatallomany el&allitdsa masoldsnak szamit.

f) Leltdrozds:

A szoftvereket és adathordozékat a Leltdrozasi és leltarkészitési szabalyzatban foglaltaknak
megfelelSen kell leltarozni.

g) Mentések, file-ok védelme:

Az adatfeldolgozas utan biztositani kell az adatok mentését.

A munkak soran létrehozott altaldanos (pl. Word és Excel) dokumentumok mentése és a
mentés biztonsagos tarolasa az azt létrehozé munkatarsak (felhasznaldk) feladata.

A felhaszndld szamitdégépén lévé adatokrdl biztonsdgi mentéseket a felhasznalonak kell
készitenie. Az archivaldsban az informatikusok segitséget nyujtanak.

— A szervereken tarolt adatokrdl a mentést rendszeresen el kell végezni. A mentésért az
egységvezetdk, illetve a rendszergazdak a feleldsek.

21. § Szoftver védelem
(1) Rendszerszoftver védelem:

Az Innovaciés Iroddnak az Informatikai Csoporton keresztil biztositani kell, hogy a
rendszerszoftverek naprakész allapotban legyenek és a segédprogramok, programkényvtarak
mindig hozzaférhet6k legyenek a felhasznaldok szamara.
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(2) Felhasznadldi programok védelme:

a) Programhoz vald hozzaférés, programvédelem:

b)

— A kezelés folyaman az illetéktelen hozzaférést meg kell akadalyozni, az illetéktelen

prébalkozast ki kell zarni.

— Gondoskodni kell arrdl, hogy a tarolt programok, fajlok ne karosodjanak, a kovetelményeknek

megfelel6en mikddjenek.

Programok megérzése, nyilvantartdsa:

A programokrél a leltarfelel6soknek naprakész nyilvantartast kell vezetni az IBSZ 2. szamu
melléklete szerint.

A szamvitelrdl sz6l6 tobbszor mddositott 2000. évi C. torvény értelmében intézményiinknek
az Uzleti évrdl készitett beszamolét, valamint az azt alatamasztd leltart, értékelést, f6konyvi
kivonatot, tovdbba mas, a szdmviteli torvény kovetelményeinek megfelel§ nyilvantartast
olvashaté formdban legaldbb 8 évig meg kell &rizni.

A bizonylat elektronikus formaban is megérizhets, ha az alkalmazott mddszer biztositja az
eredeti bizonylat 0Gsszes adatdanak késedelem nélkali el6allitasat, folyamatos
leolvashatdsagat, illetve kizarja az utélagos maodositas lehet6ségét.

A programok nyilvantartasaért és mikoddéképes allapotban vald tartdsdért az egységvezetbk
a felel6sek.

22. § Akozponti szamitogép és a halozat munkaallomasainak miikédésbiztonsaga
(1) Ko6zponti gépek:

c¢) Az alkalmazott halézati operacids rendszer adatbiztonsagi lehetGségeit az egyes konkrét
feladatokhoz igazitva kell alkalmazni.
d) A vasarolt szoftverekrél biztonsagi masolatot kell késziteni.
(2) Munkadllomdsok:
a) AKkulsé helyrdl hozott, vagy kapott anyagokat ellenérizni kell virusellenérzé programmal.
b) VirusfertGzés gyanuja esetén az informatikusokat azonnal értesiteni kell.
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a) Szinetmentes  aramforrast kell hasznalni, amely megvédi a  berendezést a

fesziiltségingadozasoktdl, aramkimaradds esetén az adatvesztéstél.

b) A kozponti gépek hattértarairdl folyamatosan biztonsagi mentést kell késziteni.



(1)
(2)

d)

e)

f)

8)

Uj rendszereket hasznalatba vételiik el6tt sziikség szerint adaptalni kell, és tesztadatokkal kell
ellendrizni miikbdésiket.

Az intézmény informatikai eszkozeirél programot, illetve adatdllomanyokat masolni a jogos bels6
felhasznaldi igények kielégitésein kivil nem szabad.

A haldzati vezeték és egyéb csatold elemei rendkivil érzékenyek, mindennem( sériiléstél ezen
elemeket meg kell dvni. A haldzat vezetékének megbontasa szigoruan tilos.

Az informatikai eszkozt és tartozékait helyérdl elvinni csak az eszkoz leltarfelel6se tudtaval és
engedélyével szabad.

Az intézmény haldzatara haldzati eszkdzt csak az Innovacids Iroda vezet6jének engedélyével
szabad csatlakoztatni. Az engedély nélkil csatlakoztatott eszkéz haldzati hozzaférését az
észlelést kovet6en azonnal meg kell sziintetni, az eszkozt csatlakoztatd személy ellen ezen
szabdlyzat 11.§ (1) a) pontja alapjan az eljarast le kell folytatni.

23. § Ellenorzés

Az intézmény éves belsé ellendrzési tervében rogziti az ellenérzés modjat.

Az ellenGrzésnek eld kell segiteni, hogy az informatikai rendszereknél el6forduld veszélyhelyzetek ne

alakuljanak ki. A kialakult veszélyhelyzet esetén cél a karok csokkentése, illetve annak

megakadalyozasa, hogy az megismétlédjon.

(3) A munkafolyamatba épitett ellenérzés soran az IBSZ rendelkezéseinek betartasit az adatkezelést

végz6 szervezeti egység vezet6i folyamatosan ellendérzik.
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24. § Zaradék

(1) Jelen szabdlyzatot a Nyiregyhazi FGiskola Szenatusa az 1/2-2/126/2008.(szeptember 23.) szamu
hatarozatdval, 2008. szeptember 24-i hatallyal fogadta el.

(2) Jelen szabdlyzatot a Nyiregyhazi FGiskola Szenatusa az RH/61-76/2014. (jdlius 33.) szamu
hatarozatdval, 2014. julius 24-i hatallyal modositotta.

(3) Jelen szabdlyzatot a Nyiregyhazi F&iskola Szenatusa az IHK/111-70/2015. (marcius 31.) szamu
hatarozatdval, 2015. aprilis 2-i hatallyal médositotta.

(4) Jelen szabalyzatot a Nyiregyhdzi Egyetem Szendtusa az IHK/37-46/2016. (februdr 29.) szamu
hatarozatdval, 2016. marcius 2-i hatallyal mddositotta.
Nyiregyhaza, 2016. februdr 29.
A Szendtus nevében:

Dr. Onder Csaba
rektor
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1. sz. melléklet

Nyiregyhazi Egyetem

ADATKEZELESI NYILATKOZAT

Alulirott (név) nyilatkozom, hogy a feladatellatas
soran tudomasomra jutott informéciokat meg6rzom, azt illetéktelen személyek részére
nem adom at.

A munkavégzés soran csak a réeszemre hozzaférhetdé adatokkal dolgozom, méas adatok
hozzaférésére kisérletet sem teszek. Az Informatikai Biztonsagi Szabalyzatban
foglaltakat megismertem, megértettem. A Szabalyzatban foglaltaknak megfeleléen jarok
el.

Nyiregyhaza,

Alairas

Kezelésembe tartoz6 adatok kore:

Nyiregyhaza,

egységvezetd
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2. sz. melléklet

Nyiregyhazi Egyetem

SZOFTVER NYILVANTARTAS

Szoftver neve:

Szoftver gyartéja:

Leltarszam:

Szoftver verziészama:

Szoftver leirasa:

Szoftver azonosité sorszama, szériaszama:

Sziikséges hardver kdrnyezet:

Sziikséges operacios rendszer, szoftverkdrnyezet:

Licensz feltételei (kik, hanyan, hany szamitogépen, mettél, meddig hasznalhatjak):

Szoftver tipusa (OEM, frissités):

Darabszam:

Egyéb:

Adatfelvétel idépontja:

adatfelvevo alairasa
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