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|. Altalanos rendelkezések

I. 1. A Szabalyzat célja

(1) A Nyiregyhdzi Egyetem (tovabbiakban: NYE) inforrkaii szabalyzatanak célja, hogy
meghatarozza az informatikai infrastruktira Uzeet@hek és felhasznaldinak a jogait és
feladatait. Az egyértelth felelésség meghatarozasa érdekében kijeloli az egyeasinikturalis
elemekre és szolgéaltatasokra vonatkozo debdgi koroket és szolgaltatdsi hatarokat, valami
meghatarozza a szabalytalan hasznalat szankcioit.

(2) Az informatikai infrastruktira etglleges ceélja a garantalt ndsedi, ellerdrzott és elletrizhe
hozzaférés biztositasa az informatikai haldézathlsoazéazon nydjtott szolgéltatasokhoz az egyetemi
felhasznalok szamara.

(3) Mivel az egyetemi informatikai infrastruktira nedrizegység, feladatait az eurépai kutatéi haldzat
(GEANT2) és a magyar akadémiai hal6zat (HBONE) ekéat és azokkal egyulttikodésben
valositja meg, igy az ezekre vonatkozo rendelkézé&stelemszdien az egyetem széamara is
meghatarozoak.

I. 2. A Szabalyzat hatélya

(1) Jelen szabdlyzat hatalya kiterjed valamennyi egyefiedhasznalora.

. 3. Ertelmezb rendelkezések

(1) Informatikai infrastruktara: az NYE-hez kapcsoldéddeladatokat ellatd, illetve az
egyetemi hal6zatba kapcsolt hardverelemek, az azblid szoftverek és a rajtuk megtalalhato
adatok egyuttese.

(2) Uzemelted: az adott szolgaltatast technikai szintelikintet) kozalkalmazott.

(3) Rendszergazda: az adott hardverelem vagy szolggltatkodését technikailag biztosito fdisl
uzemelted.

(4) Informatikus: az a személy, aki az NYE munkaalloaitdsarbantartja.

(5) Felhasznalo: az a személy, aki az NYE infornaatiknfrastruktarajanak vagy szolgéaltatasainak
valamely elemét igénybe veszi.

(6) Egyetemi felhasznalo: olyan felhasznalo, aki az NME kozalkalmazotti, megbizasi vagy
hallgatéi jogviszonyban All.

(7) Levelezeési/Felbszolgaltatasi felhasznald: az a természetes szemslty az Egyetemmel
kozalkalmazotti jogviszonyban all, valamint akinakfelhasznaldi jogosultsagat a Nyiregyhazi
Egyetem Kancellarja engedélyezi.

(8) Szolgaltatas: az informatikai infrastruktira olysszhalmaza, amely az egyetemi felhasznalok
szamara meghatéarozott funkcionalitast nyujt.

(9) Publikus szolgaltatas: olyan szolgaltatas, amefyzetegyetemi felhasznalokon kivil masok is —
korlatozottan vagy korlatozas nélkul — igénybe pék.

(10) Halozati passziv elem: az informatikai hél6zat wadanyi olyan eleme, amely
potldlagos elektromos aram felvétele nélkil tovabdatokat.

(11) Halbzati aktiv elem: az informatikai hal6zat valamg@ olyan eleme, amely
potldlagos elektromos aram felvételével tovabbétakit.

(12) Szerver: olyan feladatokat ellatd szamitdégép, amety egyetemi haldzatra kapcsolodik,
és felhaszndaloi kdre szamara szolgaltatast nyujt.
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(13) Munkaallomas: az NYE hal6zatahoz kapcsolt olyanmstzigép, amely nem tekintléet
szervernek és egyértelen valamely egyetemi felhaszndlohoz vagy egyetemi
felhaszndaloi csoporthoz rendelbet

(14) Labor munkaéllomas: az NYE hal6zatahoz kapcsolarolgzamitégép, amely nem tekinthet
szervernek és egyértelien nem rendelhé&tvalamely egyetemi felhasznal6hoz vagy egyetemi
felhasznaloi csoporthoz.

ll. AZ NYE informatikai szervezetei, jogallasa és éladata

II. 1. Az Informatikai Csoport

(1) A Vagyongazdalkodasi Kdzpont/Innovéacios Iroda Infatikai Csoportja (a tovabbiakban: ICs)
informatikai és kommunikacidtechnologiai szolgdtkat és fejlesztési feladatokat lat el
munkakori feladatként, valamint oktatasi €s begetats tevekenységet végezhet munkeid
Kivuli tevékenységként. Az ICs csoportvégetteljes kotien felebs az NYE informatikai
stratégigjanak megfetel informatikai €s kommunikacié-technologiai  szolgéisok és
fejlesztési feladatok elvart (@ft) minéségi ellatasaért.

(2) Az ICs alaptevékenysége mindazon informatikai ésmrkonikaciotechnologiai szolgaltatdsok
és fejlesztési feladatok ellatasa, amelyek az Nidptavekenységéhez Kilnek, vagy kdzponti
eléirdsok koteled feladatként irnak 81 Ennek megfelélen az ICs feladatkorei:

a) informatikai stratégiai tervek és szabalyzatok lgdaasa,
b) informatikai eszkdzok Gizemeltetése,

c) az NYE halézatanak Gzemeltetése, karbantartasglésztése,
d) az NYE honlapjanak tzemeltetése,

e) atelefonhalézat lzemeltetése,

f) kodzponti alkalmazasok biztositasa,

g) szoftverek fejlesztése,

h) informatikai beszerzések véleményezése,

i) informatikai tanacsadas, tovabbképzési forumokvezese,
j) oktatas informatikai tAmogatasa és

k) informatikai palyazatokban igény szerint koztdodés.

(3) Az ICs részletes feladatait a Vagyongazdalkodasipéit Innovacios Irodajanak tgyrendje
hatarozza meg.

(4) Palyazati forrasbdl tortén informatikai és audiovizudlis eszk6zok (hardver smoftver)
beszerzése &t az ICS csoportvezgenek véleményét minden esetben ki kell kérni.

II. 2. Az Informatikai Bizottsag

(1) Szervezeti felépitése: az NYE Szenatusa altal aifoy Ugyrend hatarozza meg.

(2) Az Informatikai Bizottsag informatikai kérdésekbgavaslattételi és véleményezeési jogkorrel
rendelked testulet.

(3) Az NYE rektora, kancellarja és az ICs csoportv@eedz Informatikai Bizottsagtol szakvélemeényt
kérhet informatikai szakteruleteket étinkérdésekben. A szakvélemeény-kérelmet irdsban kell
benyujtani az Informatikai Bizottsag elndkéhez vétisarahoz.

(4) Nagyobb informatikai beruhdzasok tervezése esefdn PC-laborok, szerverek, stb.) az
Informatikai Bizottsag véleményét minden esetbekeki kérni.



lll. Egyetemi felhasznaloi és Gizemeltéi jogok, kotelességek, tilalmak és szankciok

[ll. 1. Egyetemi felhasznaloi jogok

(1) Valamennyi egyetemi felhasznalonak joga van:

az NYE informatikai infrastruktdrajanak szabalydzmsznalatdhoz,

az informatikai infrastruktira hasznélatahoziks2ges informéacidk megszerzéséhez,
tajékoztatast kapni a helyi felhasznaloi szabal§bhKelelss Uzemeltdéik személyésl, feladat-

és hataskorukt,

tanulmanyaikhoz, feladataik elvégzéséhez szikssgedtemi informaciokhoz jutni és

panaszt tenni az Uzemelet személyzet, illetve azok intézkedései ellen az
alkalmazasfeléisnél vagy annak feligyekzervénél.

lll. 2. Egyetemi felhasznaldi kdtelességek

(1) Vvalamennyi egyetemi felhasznalo koteles:

a)
b)
c)
d)

e)

rendeltetésszéen hasznalni az NYE informatika infrastrukturéjat,

tajékozodni a felhasznalasi szabalyokrol, és azoggrtani,

titokban tartani az NYE informatikai infrastruktjidak igenybevételéhez biztositott
azonositokat,

tajékoztatni az illetékes Uzemetiket a niikddési hibakrél, a nem rendeltetés§zeagy
torvénytelen hasznalatrol és

egylttmikodni és segiteni az Uzemettet alkalmazasfelékt, vagy nyomoz6 hatésagot a
mikodési hibak, nem rendeltetésszervagy torvénytelen hasznalat felderitésére
indult vizsgalatban.

lll. 3. Egyetemi felhasznaloi tilalmak

(1) Valamennyi egyetemi felhasznalé szamara tilos:

a)

b)
c)
d)

e)
f)

9)
h)

olyan jogosultsdgok megszerzése, illetve megsz&meégald kisérlet, amely a felhasznald
szadmara nem engedélyezett,

a biztonsagi rendszerek feltdrése, illetve feltokés tett kisérlet,

masoknak jogosultsdgok atadasa,

személyes jovedelemszerzés, illetve profitorientédlekenység folytatdsa az NYE informatikai
infrastruktargjan,

szoftver, hardver elemek megrongalasakoaésik veszélyeztetése,

szoftver, hardver elemek jogosulatlan modositdkanéiguralasa,

meghibasodas esetén a hiba elharitasat jogosuiatteagkezdeni és

a haldzati forgalom figyelése, adatgigse.

[ll. 4. Egyetemi felhasznaldi és Uzemeltét szankcidk

(1) Vvalamennyi egyetemi felhasznalora és Uzentgketonatkozé szankciok:
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a)

b)

c)

a nem rendeltetésstewvagy térvénytelen hasznalatbdl efedarokért jogi és Kartéritési
felelosséggel tartozik,

a szabalyok be nem tartdsa esetén az adott inf@anainfrastruktira tzemeltéje,
alkalmazéasfelélse a felhasznaldo hozzéaférési jogat korlatozhatggyvteljes mértékben
ideiglenesen vagy véglegesen felfliggesztheti és

biincselekmény elkdvetésének alapos gyanuja esetémalzdatallyal minden hozzaférési
jogot megvon az Uzemeltgt értesiti a hatdosdgokat és az alkalmazasgktlel aki
kezdeményezheti a hallgatoi vagy kézalkalmazogviszony megszintetését.

A szabalyok ismeretének hianya nem mentesit a sigdgkilletve a jogi és kartéritési fetmiség

alol.

1. 5. Uzemeltetéi jogok

(1) Valamennyi tizemeltéhek joga van:

a)
b)

C)

d)

a lll. 1. pontban foglalt jogosultsagokhoz,

indokolt esetben, az adott alkalmazastesél egyetértésben, azonnali hatallyal korlatozni
vagy felfiggeszteni a felhasznal6(k) vagy felhak¥nésoport(ok) jogosultsagait, halozati
eszkdzok, szegmensek, szolgaltatasok elérési&tidasét,

az informatikai infrastruktdra adott elemének Uzket&ge barmikor jogosult annak szabalyos
hasznalatat, tikodését ellebrizni, és

a hélozati forgalom monitorozasahoz, és statiszéitatgyjtéshez.

. 6. Uzemeltetsi kotelességek

(1) Valamennyi Uzemeltéhek kotelessége:

a)
b)
c)

d)
e)

a lll. 2. pontban foglaltakat betartani,

a karokat megékni, illetve a bekovetkezett karok kovetkezménymitrsékelni, felszamolni,
titokban tartani a nagyobb jogosultsagi kdiéleredsen birtokaba jutott személyes vagy
bizalmas informaciokat,

az altala nmikodtetett informatikai rendszétriizemeltetési naplot vezetni €s

egyeztetni nem technikai kérdésekben az altalékodtetett informatikai rendszer
alkalmazéasfeléisével, viszonyuk részleteit az lzemeéltetunkakori leirdsa tartalmazza.

. 7. Uzemeltetéi tilalmak

(1) Valamennyi tizemeltéhek tilos:

a)
b)

c)

d)

a lll. 3. pontban foglaltak, kivéve, ha a Ill. Sigonasképp nem rendelkezik,

a nagyobb jogosultsagi korével valé visszaélés, aazmdzamara kijelolt feladatkoron kivdl
felhasznalni,

tovabbadni a nagyobb jogosultsagi kdiébredsen birtokaba jutott személyes vagy bizalmas
informaciokat és

a nagyobb jogosultsagi kor@bereden az NYE informatikai infrastruktirajarol megszstz
informé&cidkat arra illetéktelen személyekkel megasiz



IV. Az NYE szamitdgépes hal6zatanak (NYENET) mikodése, hasznalati rendje

IV. 1. Az NYENET miikddése

(1) Az NYENET/NYFNET a magyar akadémia hal6zat (HBONEpze, ahhoz kapcsolddik, igy
mikodéséneél, igénybevételénél a Nemzeti Informaciafastruktira Fejlesztési Program
Felhasznéloi Szabalyzatanak rendje is iranyadd.efn2éti Informéacioés Infrastruktira Fejlesztési
Program Felhasznal6i Szabélyzata a http://wwwhiihu/aupnvebcimen érhétel.

(2) Az NYENETUzemeltetését az ICs veégzi.

(3) Az NYENET valamennyi hal6zati aktiv és passziv edeam NYE tulajdona.

(4) Felhasznal6 sajat tulajdonu hélozati aktiv vagyspselemet az NYENET-hez nem kapcsolhat.
Ettol eltérs rendelkezés csak az ICs csoportvé@getek engedélyével torténhet.

(5) Amennyiben az NYENET-hez nem NYE tulajdond hélozelemet illesztenek, azt az ICs-
val egyeztetni kell. A héalozati elemnekiszakilag kompatibilisnek, azonos ragedinek kell
lennie az NYENET-tel. Aktiv elemeihez teljes admmtrativ hozzaférést kell biztositani az ICs
szamara, ritkddése soran a jelen Szabalyzatban foglaltakaelbéaktani.

(6) Az NYENET mikodéséhez neélkilozhetetlen aktiv elemek elhelyez®de esetben nem az
ICs szervertermében torténik. Az NYE béarmely szeetie egységének hasznalataban 6lév
helyiségben elhelyezett haldzati aktiv elem fizikartonsagaért az adott helyiséget hasznéalo
szervezet vezéje felels.

(7) Ha az NYE barmely szervezeti egységenél halozatitési igény merdl fel, akkor ezt megféiel
egyeztetés utdn csak az ICs szakemberei végezdletikmennyiben az ICs-t nem vonjak be
a vités folyamatadba, a létrejott haldzati szegmens ENET-hez vald kapcsolasat az
ICs megtagadhatja.

(8) Az NYENET-en routert (Utvalasztdé) vagy router fuitkat ellatd szamitastechnikai
eszkozt kizarolag az ICs Uzemeltethet, illetveléli lzembe.

(9) Radidhullamokon kommunikalo (Wi-Fi - Wireless Fidgl halozati hozzaférési pontok telepitéseét
az ICs-vel egyeztetni kell. Csak olyan Wi-Fi eszkélepithed, amely képes kdzponti adatbazisbol
azonositani (pl. Radius autentikacio) és logikajpecstokba rendezni (VLAN — Virtual Local Area
Network) a felhasznaldkat.

IV. 2. Az NYENET hasznalata, szolgéaltatasai

(1) Az NYENET uzemeltetési, szolgéltatasi hatara adsditlakozo.

(2) Az NYENET hasznalatba vételéhez szikséges IP (letdProtocol) cimeket az ICs az egyetemi
felhasznalok rendelkezésére bocsatja.

(3) Dinamikus IP cim kiosztashoz sziikséges DHCP (Dyadtaist Configuration Protocol) szervert
Uzemeltetni, illetve Gzembe allitani az ICs csopgemebdjenek jovahagyasaval lehet. Minden
esetben a cimkiosztassal kapcsolatosivateteket, eseményeket naplézni kell. A naplo
allomanyokat legaldbb 1 honapig meg Keikni.

(4) Halozati cimforditast (NAT — Network Address Tséation) végéd eszk6zok Uizembe helyezését
az ICs-vel egyeztetni kell. Minden esetben a ciditdssal kapcsolatosiiveleteket, eseményeket
naplozni kell. A napl6 allomanyokat legalabb 1 hdigameg kell6rizni.

(5) Az NYENET bel$, védett halézatdhoz kapcsolédd VPN (Virtual Pevatetwork) szolgéaltatast
kizarélag az ICs Uzemeltethet.



(6) Az NYENET-en kivultl is elérhed szolgaltatasokat csak az erre a célra létrehozott
DMZ (Demilitarized Zone) zénédban lehet elhelyezhiilos az NYENET bel§, védett hal6zatan
olyan szolgaltatast tizemeltetni, amelyet kiilils elérnek.

(7) Az NYENET védelmében az ICsiu#fal funkciokat ellatd szamitdégépeket Uzemeltet.
Barmely szervezeti egység, egyetemi felhasznalo at sagzamitogépének védelmében
Uzemeltethetizfalat, de nikbdése a kdzponti szolgaltatasok elérését nem bkendiéatja. Az ICs
szamara barmikor teljes jogu hozzéaférést kell Bitaémi a #izfal adminisztralasdhoz, amennyiben
ezt kéri. A tizfal mikbdéseeért dizfalat telepid teljes kofi felelosséggel tartozik.

(8) Halozati aktiv elemeken és szervereken kotelazpontos il bedllitAsa. Az ICs biztosit az
NYENET-en mindenki altal elérh&pontos id (NTP — Network Time Protocol) szolgaltatast.

IV. 3. Az NYENET hasznalata, szolgéaltatasai

(1) Az ICs folyamatosan monitorozza az NYENETikidését.

(2) A mukodési hibak felderitése, elharitasa érdekében &xs 17/24 O6ras ugyeletesi
szolgalatot Gzemeltet.

(3) Az NYENET kuls halézati kapcsolatait biztositd szolgéltatokkal@z tart kapcsolatot.

(4) Az NYENET rendszeradminisztracidjat az ICs-n béldllbzati rendszeradminisztratorok latjak el.

V. Szamitastechnikai eszk6zok hasznalatanak rendje

V. 1. Szerverek niikddésének, hasznalatanak rendje

(1) A szervernek riszakilag alkalmasnak kell lennie a tervezett satdgis nyujtasara, ezt az ICs
szakvélemeénnyel igazolja.
(2) Szerver funkciokat egyetemi felhasznalo sajat dalayl szamitastechnikai eszkdze nem lathat el.
(3) A szervereket az altaluk nydjtott szolgaltatasolbst biztonsagos uUzemeltetése érdekében
szerverteremben kell elhelyezni. A szerverteresaraldbbi szabalyok vonatkoznak:
a) védettnek kell lennie lopés, rongalas, elemi kiamel
b) klimatizalassal allando péaratartalmat ésiérsekletet kell biztositania,
c) éaramkimaradas esetére a szervereknek szinetmérsteellatast kell biztositania,
d) tizjelzdnek, lehedség szerint automatikugzoltd rendszernek kell Gzemelni,
e) a ftizjelzo berendezés jebrendszerét a 24 0Ords biztonsagi diszpécseri sabigal
kell elhelyezni,
f) a biztonsagi diszpécseri szolgalatot be kell tanita terem &ramtalanitdsara, &zt
oltdsanak madjara,
g) aterembe csak arra jogosult személyek juthatnak be
h) a szervertermekbe bel&mem ICs munkatéars kételes munkanaplot kitdlteni,
i) ateremben tilos a dohéanyzas, étel, ital tarofaggyasztasa és
j) takaritdé szemeélyzet csak feligyelet mellett tartaitiat, és végezheti munkéjat a teremben.
(4) Az egyéb szervezeti egységek altatikidtetett szerverek szaméra - kérésik esetén Caz |
a szerver termében helyet biztosit.



V. 2. Munkaallomasok hasznéalatanak rendje

(1) A munkaallomésok beszerzésekor egyeztetni kelCazval, hogy megfelél miszaki szinvonall
eszkoz keruljon beszerzésre az érvényes gazdasdugilgok és az informatika stratégia szerint.

(2) Az izembe helyezést és az NYENET-re val6 csatlakagt az 1ICs informatikusa végzi el.

(3) Meghibasodas vagy egyéb probléma esetén az IC8elgelfetékes informatikuséat, vagy az ICs
operétorat ertesiteni kell, aki a hibaelharitasr@zkedik.

(4) Alapértelmezetten a rendszergazdai jog az élzembehelyezést elv&gzaCs informatikusé.
Megalapozott igény esetén ezt a jogot a munkadBommesznalo személy is megkaphatja, de ezzel
parhuzamosan valamennyi kételesség ésotdel it terheli.

(5) Az egyetemi felhasznalo sajat tulajdonu szamitdgépemeltethet az NYE-en, azt az NYENET-re
racsatlakoztathatja, de valamennyi szabdly érvémyekre az eszkozokre is. A sajat tulajdonu
szamitogépek Uzemeltetési, karbantartasi kotelességulajdonost terheli. A sajat tulajdonu
szamitogépen telepitett szoftverek jogtisztasagééra gép haldzati adatforgalmaért a tulajdonos
felel.

V. 3. Labor munkaéllomasok hasznalatanak rendje

(1) Ezeknek a szamitogépeknek a ukddését, hasznélatdt a labor Uzemékeiek
kotelessége szabalyozni az ICs Utmutatasa alapjan.

(2) A laborokra vonatkozo tgyrend betartasédért a laaemeltedje, valamint az ott érat tartd személy
a felebs.

(3) Az ugyrendet jol lathat6 helyen a labor terembekeélhelyezni.

VI. Szoftverek hasznalatanak rendje

VI. 1. Szoftverekkel kapcsolatos altalanos rendellzsek

(1) A szoftverek telepitésének, alkalmazasanak a &z@ugrdl szold 1999. évi LXXVI. toérvény,
iletve a Nyiregyhdzi Egyetem szellemitulajdon-Kése szabalyzata rendelkezéseit
figyelembe véve kell torténnie.

(2) A szoftver a létrehozdék szellemi tulajdona, alkatdeuk a rajuk vonatkozo licenc sz@ések
feltételeinek betartdsaval lehetséges.

(3) Az NYE-én tilos bérkit tudatosan vagy akaratladldgalis szoftvermasolasra vagy felhasznalasra
0sztonozni, felkérni, kotelezni, illetve ilyen siaadrt hasznalni.

(4) Az NYE-én tilos olyan eszkbdzoket késziteni vagyaltkazni, amely a szoftver védelmét szolgalo
eszkozok eltavolitasat leldet teszik.

(5) A szoftvertl biztonsagi masolat késziilhet, amennyiben eztemtiszer@dés nem tiltja.

VI. 2. Szoftverek telepitése, hasznalata

(1) valamennyi szamitastechnikai eszkdzre csak jpgtiszoftver telepithét Ennek nyilvantartasa,
ellendrzése, telepitése az ICs feladata.
(2) A egyetemi felhaszndléo sajat tulajdonu szoftverdepi¢thet az NYE tulajdondban
lévé szamitastechnikai eszkodzre, de a telepités sardivameltet kdteles meggyzoédni, hogy
a telepités jogszér és a szoftver nem veszeélyezteti az adott eszi@y mas eszkozokikodéset.
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(3) Amennyiben a megvasarolt szoftvert a forgalmazatdy&ivanja telepiteni, a telepités csak az
Uzemelted jelenlétében torténhet.

(4) Operacios rendszert csak az ICs telepithedl Z#6 eltérést az ICs csoportvedetengedelyezhet.

(5) A felhasznal6 éaltal a szamitogépekre telepitetjszabalyba nem utkdzforrasu szoftverekert,
amelyek telepitése rendszergazdai jogokat nem égayelhaszndlo teljes mertékben fédel

(6) A rendszergazdai jogokat megalapozott igény émtkahfelkésziltség esetén a szamitastechnikai
eszkoz felhasznaloja megkaphatja, de ebben azeesithz (izemeltére vonatkozo kételességek
és felebsseg terheli.

(7) Indokolt esetben (hibakeresés, hibaelharitas, nyésjostb.), kérésre az ICs szaméara barmely
szamitastechnikai eszkdz valamennyi szoftveréhietye adatéllomanyahoz rendszergazdai jog
biztositasa koteléz

VII. Elektronikus szolgaltatasok

VII. 1. Az informacioszolgaltatas altalanos szabalyi

(1) Minden egyetemi felhasznalé szamara - a neki melfgigosultsagi szint alapjan - biztositani kell
teljes kofi informaciot.

(2) A kozérdek informaciokat - jogosultsagi szidtt fuggetlentl - minden felhasznalo
szamara biztositani kell.

(3) Az informéciok kbzreadasaért az informacio satédok a feledsek.

(4) Az informécidkert minden esetben az informacio kdroja feldls.

(5) Minden szolgéltatott informaciot azonositani kell kbzreadd nevével, az érvénybe
lépés idpontjaval, a lejarat idejével, datummal, verziészé@h vagy barmely mas moddon,
amelyl®l megallapithaté a kozolt informacio érvényesséifelessege.

(6) A szolgéltatas Uzemeltige a mas altal kozreadott informacio tartalmaémrvisel felebsséget.

(7) A szolgéltatds uzemeltge koteles gondoskodni a szolgaltatason kereséiihets informaciok
biztonsagos megzéséél es elérhdiségik biztositasarol az NYE adatkezelési, adata@dés
adatbiztonsagi, valamint informatikai biztonsagi alsalyzataiban megfogalmazottaknak
megfeleben.

(8) Az informaciodszolgaltatds megszervezéséédhed tortéd tovabbitasért az informacio kbzreaddja
a felebs.

(9) A kozreadott informaciok formatumat és annak tditdsi modjat a szolgaltatas izeméiieta
kozreadoval egyeztetve hatarozza meg €s gondostndikhez szikséges mddszerek és szoftverek
haszndlatanak betanitdsardl. A formatum kivaladntis el§édleges szempont a tartalom
megvéaltoztathatatlansaga.

(10) Az (Osszes egyetemi informaci6 az NYE vagyonanak zétés képezi, ennek
megirzésesbl, megovasarol az informéacié kdzreadoja kotelesdgskodni.

(11) A kozolt informaciok az adatvédelmi és sz@rzogi térvényeket, egyéb ide vonatkozo
jogszabalyokat és NYE szabalyzatokat nem sérthetik

VII. 2. Domain-név szolgaltatas

(1) Az NYE/NYF intézményi szirt domain neve az ,nye.hu”, ,nyf.hu”. A domain tulajtbsa az
NYE, a domainek kezelését az ICs végzi teljes joghod
(2) DNS (Domain Name Service) szolgaltatast vegzervereket kizarélag az ICs tizemeltethet.
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(3) Mivel az NYE/NYF domain név struktirgja jelést mértékben az NYE szervezeti
strukturajat képezi le, ezért a mindenkori aktuatizervezeti struktirdt az lgazgatasi €s
Humanpolitikai Kézpont Humanpolitikai, Szabalyoz&s Jogi Csoportja az ICs rendelkezésére
bocséjtja.

(4) Az NYE/NYF [P cimeire domaint bejegyeztetni barmehegisztrator szervezetnél az
ICs csoportvezéjének jovahagyasa nelkil tilos. llyen esetben ag #Cregisztrator szervezetnél
azonnali hatallyal kezdeményezi a bejegyzés megsidsét, illetve ezzel parhuzamosan az IP cim
hasznélatat letiltja.

(5) Nem NYE/NYF tulajdonban lés domain név bejegyzését NYE/NYF IP cimre - kiloeksn
indokolt esetben - az ICs csoportvépeengedelyezi.

(6) Természetes személyek neveit domain névnek azd@gegyzi, illetve nem jegyezteti be.

(7) NYE/NYF tulajdonaba kerdldomain nevek bejegyeztetését a kancelldzetes engedélye alapjan
az ICs végzi.

(8) Amennyiben egyetemi felhasznalé vagy mas természetgi személy domain nevét az NYE/NYF
barmely elédleges DNS szerverén tartjak fenn, agy a domairvénges az NYE Informatikai
Szabdlyzata. A domain fenntartdja ugyanolyan jolysggokkal jarhat el dszaki, adminisztrativ
probléma esetén, mintha az a sajat tulajdona lenne.

(9) A ,.hu” kbzdomain al4 bejegyzefidlomain nevek esetében a Magyarorszagi Internég&wtok
Tanacsa Tudomanyos Egyesilete altal kibocsajtatddregisztraciés Szabalyzatban foglaltak az
irAnyadoak.

VII. 3. Elektronikus levelezés
. NYF levelezés

(1) Valamennyi levelezési felhasznalé jogosult az NYHtala biztositott elektronikus
levelezés hasznalatara.

(2) Minden levelezési felhasznalé rendelkezik egy ,Jmyf. domain névhez tartozé elektronikus
levelezési cimmel.

Kbzalkalmazotti jogviszony létesitésekor az Uj htkazott altal kitdltott, az egység veégt és a
kancellar alairdsaval ellatott igééldp alapjan az ICs munkatérsai kotelesek az igéayl
atvételébl szamitott 2 (a szolgaltatas tipusatdl fitgm maximum 3) munkanapon beliiz igényelt
szolgaltatast (levelezési cim, VPN, telefonkdd)diiztositani a kozalkalmazott részére.

A levelezési felhasznald kozalkalmazotti jogviszémgk megdmésekor az ICS kételes az
.Elszamolé lap™on feltlintetett jogosultsagokatl€tenkod, kedvezmeényes internet szolgéltatas,
levelezési cim) tordlni.

(3) Kiveteles esetben az Egyetem kancellarja — irdsbangedélyt adhat a levelezési felhasznalokon
Kivili elektronikus levelezési cim hasznalatara.

(4) Az all@nyf.hu terjesztési listan kizardlag az Egyeinel kozalkalmazotti jogviszonyban allé
személyek szerepelhetnek, a terjesztési listardekilljoggal kizarélag a rektor, a kancellar, az
Igazgatasi és Humanpolitikai Kozpont vejetés az ICS csoportvedg — illetve az altaluk
megbizott kdzvetlen munkatars — rendelkezik.

(5) Az elektronikus levelezést kedetzervereknek megfeteIDNS bejegyzéssel kell rendelkeznilk.
Ezt az ICs koteles biztositani.

(6) Az NYFNET-en uzem@l leveled szerverek rikodését az ICs biztositja. Uj leveteszerver
inditasat csak kivételesen indokolt esetben, azckbportvezéijének ebterjesztésére a kancellar
engedélyezi.

(7) Valamennyi levele& szerver kizarélag az ICs altal Gzemeltetett lex&de kapun (mail gateway)
keresztul kuldhet, vagy fogadhat levelet.



(8) A mail gateway-en az ICs spamisZ €s viruskerds szoftvert kdteles lizemeltetni a virusok és a
kéretlen levelek eltavolitasara mind a kifiemind a bejo% levelek vonatkozasaban.

(9) A levele®d szerver Uzemeltée koteles mindent megtenni a szerver biztonsabdsmentes
mikodéséeért.

(10) Valamennyi az NYF-en uzentellevelesladanak egyértetimn levelezési felhasznaléhoz
kotottnek kell lennie. Amennyiben az adott leveddglhoz nem kothétegyértelnien levelezeési
felhaszndlo, akkor a levelesladaért a szerver Uitetdje tartozik teljes kdr felelosséggel.

(11) Amennyiben az elektronikus levelezési cim egyéiieh azonosithatd, levelezési
felhasznalohoz kapcsolhato, és részben vagy egeésttalmazza a felhasznalé nevét, ugy
a felhasznal6 levelezése azonos elbiralas ala edikk, a hagyomanyos postai levelezés, tehat a
levéltitok szabdalyai ebben az esetben is érvényesek ilyen elektronikus levelezés
vagy leveleslada tartalmi vizsgélata csak kilondedokolt esetben (hibakeresés, hibaelharitas), a
felhasznalo hozzajarulasaval lehetséges, vagy reaaenyomozo hatésag az Uzeméttéelkéri a
torvényes keretek kozott.

(12) Az ICs Uzemeltet egy Kdzponti LeveteSzervert, amelyen a technikai lebstgekhez mérten
minden levelezési felhasznalo szamara kotelesrelgkus levelesladat biztositani.

(13) Amennyiben megsinik egy levele# szerver, és az addig ott leveldevelezési felhasznélo ezt
igényli, az ICs koteles szamara a Kozponti Level&zerveren levelesladat biztositani, ahova
legaldbb hat hdénapig még megérkeznek a nimgsgzerveren hasznalt elektronikus levelezési
cimre kuldott levelek.

(14) A levele®s szervereken, illetve leveléz lista szervereken a levelezési
felhasznaloknak lehéségik van levelezési listak |étrehozésara az alédakotések mellett:

a) valamennyi listdnak koteléen van felgls kezebje, akkor is, ha a listara valamennyi listatag
korlatozas nélkul irhat,

b) a listara vald levélkuldés leldsEge korlatozhatd, ennek mértékét a listaért deliebzed
koteles meghatérozni, és ezt a listatagokkal istrért

(15) Az ICs kozponti levelez lista szervert Uzemeltet. A szerveren levéletista
inditdsara beérkezett kérelmeket az ICs égzg@pgosult elbiralni és az inditasukrol rendelkezn

(16) Valamennyi levelezési felhasznalonak - barmely lEaéeszervert is hasznalja az NYE-en -
a kovetke# szabalyokat koteles betartani a kikuldott levedekapcsolatban:

a) a levél nem tartalmazhat a hatalyos magyar jogéyaldda Utk6s tartalmat,
b) a levelezés nem veszélyeztetheti az NYFNEikadéseét,
c) tilos a levelek fejlécének hamisitasa, félrevéxabltése,
d) tilos levélbombak, levelezési lancok kildése, thitdsa és
tilos kéretlen vagy virusos levelek kildése, to\tdsa.

[I. NYE levelezés/Felliszolgéltatas

1. Az Egyetem altal biztositott fefiszolgaltatas hasznéalatara jogosult mindazon szeiély
a. az Egyetemmel kdzalkalmazotti jogviszonyban all
b. a Kancellar altal adott irasbeli engedéllyel rekeeik

2. Egyetemi felldszolgaltatdshoz tartoz6 alkalmazasok:

»@nye.hu” végsdedi e-mail

b. online Office 365 szolgaltatasok (Word, Excel, Pdwant, stb.)
c. online egyetemi chat felulet (Yammer)

d. tarhely szolgéltatas (Onedrive)

e. ugyviteli komponens (PowerBI)

o
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f. egyéb.

. Kozalkalmazotti jogviszony létesitésekor az U btkazott altal kitdltott, az egység vedgnek
alairasaval ellatott igénglap alapjan az ICS munkatarsai kotelesek az igdayylatvételatl
szamitott 2 (a szolgaltatas tipusatol féggyg maximum 3) munkanapon belll az igényelt szol-
galtatast biztositani az igéldytészére (felbszolgaltatas, VPN, telefonkdd, csoportos e-mail,
stb.).

Kdzalkalmazotti jogviszony megéaésekor, illetve kancellari utasitasra az ICS leStelz El-
szamol6 lap”-on feltlintetett jogosultsagokat azdinmatallyal toroini (fellbszolgéltatas, VPN,
telefonkad, stb.)

. A felhasznal6 altal kapott jelszé a titoktartashergai ala tartozik, tovabbi személynek at nem
adhato.

. A mindenki@nye.hu levelezési listdn kizarolag azyégigmmel kozalkalmazotti munkavi-
szonyban all6 személyei, valamint a Kancellar @tejedélyezett személyek szerepelhetnek. A
levelezési listara kuldési joggal kizardlag a RektoKancellar, az Igazgatasi és Humanpolitikali
Kdzpont vezeije és az ICS csoportved@ — illetve az altaluk megbizott kbzvetlen munksité

— rendelkezik.

. Kivételes esetben az Egyetem kancellarja irasbee@élyt adhat a kitlspartner e-mail cime-
nek nyilvanos partner listdba val6 tételére.

. Az IT infrastrukturat és a szolgéltatas folytonaggda Microsoft© biztositja. A rendszeriize-
meltetést valamint a felhasznal6i tamogatast azri8katarsai végzik.

. Az Office 365 biztonsagi részei:

adatfeldolgozasi szefdést,

biztonsagi kiegésziteést,

HIPAA Uzlettarsi szeradést,

Eurdpai Uniés mintazaradék,

ISO 27001, a FISMA és a Fedramp szabvanyok.

® 20T

. Az Ugyféladatokat az Office 365 csak a szolgaltdtiasositasara hasznalja, kivéve ha a fel-
hasznalo maskeént rendelkezik.

A szokasos riveleteken kivlil a szolgaltatastkddtetése soran a kovetkehelyzetekben
hasznalhatja az Office 365 az Ugyféladatokat:

[ a szolgéltatasok ikodését éririt problémak megékésére, felderitésére és javitdsara szol-
gal6 hibaelharitasra;
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1 a szolgaltatasok vagy biztonsagi karbantartaget@dmenyek folyamatos fejlesztésére (pél-
daul a szolgaltatasokat vagy az ugyféladatokatefgely veszeélyek — karték, levélszemeét stb.

— felderitésére és kivédéseére);

71 szemeélyre szabott vagy kdvetkeztetésen alapolgd@ratasi funkciok biztositasara.

Az alabbi tablazat azt ismerteti, hogy a Microsbfigyan hasznalja az Office 365-ben tarolt
Ugyféladatokat:

Az Office 365 Ugyféladatainak hasznalati modja ~ (dagtlatok (a Tartalom
Tartalom nélkil)

Hibaelhéritas és a Szolgaltatasokkiddtetése Igen Igen

Biztonsag, védelem a levélszemét és a kéktev | Igen Igen

ellen

Szolgaltatdsokkal kapcsolatos kommunikacio Ilgen Nem

A megvasarolt Szolgaltatasok fejlesztése Nem Nem

Reklamtevékenység Nem Nem

Onkéntes felfedés a hatosagoknak Nem Nem

Direktmarketing Nem Nem

10.Az Egyetem altal hasznalt félbzolgaltatasi fioknév a felhasznalo nedétevidik 6ssze. llyen
mdbdon a levelezési cim egyértélem azonosithatd, adott személyhez k@hEnhnek vonatko-
zasaban a felhasznalo levelezése azonos elbital@&sik, mint a hagyomanyos postai levele-
zés, tehat a levéltitok szabalyai ebben az eséthémvenyesek. Az ilyen elektronikus levelezes
vagy leveleslada tartalmi vizsgalata csak kulondseiokolt esetben (hibakeresés, hibaelhari-
tas), a felhasznald hozzgjarulasaval lehetséggy, va erre a nyomozo hatésag az lzendgltet
felkéri a torvényes keretek kdzott.

11.Az Egyetem altal hasznalt félszolgaltatasra a kovetkebiztonsagi szabalyok érvényesek:

a. a felhasznalo altal kuldott levél nem tartalmazbdiatdlyos magyar jogszabdalyokba ut-
koz6 tartalmat,

b. a felhasznal6 altal folytatott levelezés nem veszzktheti a levelézendszer rikode-
Sét,

c. az Egyetem altal hasznalt hivatalos levél fejlékdmamisitasa, félrevezekitbltése szi-
gordan TILOS,

d. az Egyetem levelézrendszerétl levélbombak (SPAM), levelezési lancok kildése, il
letve tovabbitasa szigortan TILOS,

e. kéretlen, vagy virusos levelek kuldése, illetvedfavkildése szigoruan TILOS,
mas felhasznal¢ fidkjat jogosulatlanul hasznalig@Zian TILOS,

g. a felhasznalo cimér kildott levelekért, azok tartalmaért teljes miign az adott fel-
hasznalo a felék.
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A fent megnevezett biztonsagi szabalyok teljes ékérn érvényesek a félrolgaltatas teljes tartal-
mara, beleértve a levelezest, a OneDrive-ot, a Yarnrstb.

VII. 4. Honlap (web) és portal szolgaltatasok

(1) Valamennyi egyetemi felhasznald jogosult a feldadata ellatdsaval dsszefliiggésben személyes
honlap fenntartaséra,

(2) A honlap szolgaltatasaért felslwebszervernek a jelen szabalyzatbéirtetzabalyoknak meg kell
felelnie.

(3) a Miiszaki leheiségeihez mérten a Kancellar engedélye alapjan azld@e$séget biztosit az
egyetem tevékenységéhez kapcsol6do honlapok efféslgee sajat webszerverein.

(4) A honlap tartalmaért minden esetben a honlapotakaantd alkalmazasgazda a fétel

(5) Az NYE kdzponti honlapjanak cime: ,www.nye.hu”. Atlapot az ICs Uzemelteti ,A Nyiregyhazi
Egyetem kozponti honlapjanakikbdtetési rendje” (tovabbiakban: honlapiktidtetési rendje)
szerint.

(6) A honlap-mester feladatait a honlagikiidtetési rendje tartalmazza.

(7) A honlap niikddtetési rendjének elkészitéséért az ICs csopmtije felelbs, melyet az
Informatikai Bizottsag hatarozataban fogad el.

VII. 5. Informatikai rendszerek

(1) Az NYE-en informatikai rendszert kizarolag az IC=ineltethet.

(2) Az informatikai rendszerek tiktdéséért az ICs felis.

(3) A rendszerek tartalmaért az adott rendszékddeési teriletén illetékes egység vépst mint
alkalmazéasfeléls felel.

(4) Minden informatikai rendszer itkodtetési renddel kell, hogy rendelkezzen. Akadési rendet az
ICs az alkalmazasfeligdsel egyuttritkodve késziti el, amelyet az Informatikai Bizott$égad el.
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VIIl. Zard rendelkezések

(1) Jelen szabalyzatot a Nyiregyhadiigkola Szenatusa az 1/2-2/126/2008. (szeptembgrs2amu
hatarozataval, 2008. szeptember 24-i hatéllyaldtgal.

(2) Jelen szabalyzatot a Nyiregyhadiigkola Szenatusa az RH/48-113./2009. (decembers2ama
hatarozataval, 2010. januar 1. hatallyal modositott

(3) Jelen szabalyzatot a Nyiregyhazbidkola Szenatusa az RH/61-1/2014. (januar 21.) §zam
hatarozataval, 2014. januar 23-i hatéllyal médasito

(4) Jelen szabalyzatot a Nyiregyhadiidkola Szenatusa az IHK/111-69/2015. (marcius 32admu
hatarozataval, 2015. 4prilis 2-i hatallyal médaséto

(5) Jelen szabalyzatot a Nyiregyhazi Egyetem Szen&msHK/37-45/2016. (februar 29.) szamu
hatarozataval, 2016. marcius 2-i hatéllyal modatsito

Nyiregyhaza, 2016. februar 29.

A Szenatus nevében:

Dr. Onder Csaba
rektor
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